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RESUMO

Este artigo tem como objetivo apresentar brevemente o fenbmeno e-carceration no
Brasil. Entender se este fenbmeno é capaz de potencializar mazelas sociais,
sobretudo face a reproducéo tecnoldgica do encarceramento em massa, de modo
a implementar e qualificar a expansdo do poder punitivo estatal. Ainda, busca
delinear entendimentos acerca da racionalidade punitiva estatal perpassada pela
utilizacdo de tecnologias de surveillance, que possam vir a ser agentes de
aperfeicoamento do capitalismo de vigilancia. Ao enfrentar 0 monitoramento
eletrbnico — realizado por tecnologias dotadas de capacidade de rastreio e coleta
de dados — como um catalisador tecnoldgico de segregacfes e desigualdades
sociais, objetiva contribuir para conscientizacdo publica sobre a expansdo da
sociedade de controle tecnoldgico, possivel em razdo da normalizacdo do uso
destas novas ferramentas de reconhecimento, monitoramento e vigilancia
constantes.
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ABSTRACT

This article aims to briefly present the e-carceration phenomenon in Brazil. To
understand if this phenomenon is able to potentialize social issues, especially in face
of the technological reproduction of mass incarceration, in order to implement and
qualify the expansion of state’s punitive power. Furthermore, intends to delineate
understandings about state’s punitive rationality, permeated by the use of
surveillance technologies, which may become agents of improvement of
surveillance capitalism. By confronting electronic monitoring - carried out by
technologies endowed with tracking and data collection capabilies - as a
technological catalyst of segregation and social inequalities, this work aims to
contribute to public awareness about the expansion of the technological ways of
social control, possible due to the normalization of the use of these new tools of
constant recognition, monitoring and surveillance.

Keywords: e-carceration; electronic monitoring; control society; surveillance.

RESUMEN

Este articulo tiene como objetivo presentar brevemente el fendmeno e-carceration
en Brasil. Comprender si este fenédmeno es capaz de potenciar los males sociales,
especialmente frente a la reproduccion tecnoldgica del encarcelamiento masivo,
para implementar y cualificar la expansion del poder punitivo estatal. También busca
delinear comprensiones sobre la racionalidad punitiva estatal permeada por el uso
de tecnologias de Vvigilancia, que pueden convertirse en agentes de
perfeccionamiento del capitalismo de vigilancia. Al confrontar la vigilancia
electronica -llevada a cabo por tecnologias dotadas de capacidades de monitoreo y
recopilacion de datos- como catalizador tecnolégico de la segregacion y las
desigualdades sociales, pretende contribuir a la concienciacién publica sobre la
expansion de la sociedad de control tecnolégico, posible debido a la normalizaciéon
del uso de estas nuevas herramientas de reconocimiento, monitoreo y vigilancia
constantes.

Palabras clabe: e-carceration; monitoreo electronico; sociedad del control;
vigilancia.
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1 E-CARCERATION WHO?

Cunhado por Malkia Devich-Cyril?, o fendmeno chamado e-carceration foi,
primeiramente, compreendido como uma espécie de encarceramento em massa
misturado com tecnologias de vigilancia e punicdo. Contudo, Kilgore (2022), ao
considerar o urgente desenvolvimento tecnoldgico das formas de monitoramento
eletrdnico e vigilancia, entende possivel pensar esta definicdo de forma mais
abrangente, equivalente a aplicacdo de uma rede de tecnologias punitivas como
nova forma de privacdo de liberdade. Privacdo de liberdade nédo destinada,
necessariamente, apenas aqueles que povoam fisicamente o sistema criminal e
carcerario.

Diretamente impactado pelos efeitos do monitoramento eletrénico no
cumprimento de sua pena, Kilgore (2022) publicou a obra Understanding E-
Carceration, onde narra sua experiéncia pessoal enquanto submetido ao uso de
uma tornozeleira eletrénica. Desde 1975, durante vinte e sete anos foi considerado
um fugitivo da justica norte-americana. Relata que

Durante as primeiras duas décadas, a vigilancia consistia em posteres de
“procurado” com minha foto pendurados nas paredes dos correios, visitas
periddicas do FBI a familiares e amigos, e aquela ocasional histéria de
‘onde esta ele agora?” nos jornais. Para um homem branco sem

deficiéncias, fugir da lei naqueles dias ndo era como é agora. (Kilgore,
2022, p. 3, traducdo livre).

Com o passar do tempo, na virada do século, as coisas comecgaram a mudar.
(Kilgore, 2022, p. 3) Ele foi capturado em 2002, na Cidade do Cabo, Africa do Sul,
sem ter certeza de como foi localizado.

Apds seis anos e meio de reclusdo cumpridos em prisdes federais e

estaduais na Califérnia, foi posto em liberdade condicional em lllinois, com a

2 Para maiores detalhes, DEVICH-CYRIL, Malkia. Will You Harbor Me? To Fight Police
Violence, Demand Digital Sanctuary. 09 jun. 2017. Palestra proferida no evento Democracy
Forum. Disponivel em: https://www.youtube.com/watch?v=BgnLX 6M-OM. Acesso em: 20 nov.
2022.
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condicdo de uso de uma tornozeleira eletronica, pelo periodo de um ano. As
complexidades inerentes a presenca e a vigilancia ininterrupta do Estado em sua
propria casa 0 motivaram a pesquisar sobre o funcionamento daquele dispositivo,
porém, a época, deparou-se com pouca ou henhuma pesquisa acerca do impacto
causado por esta forma de encarceramento.

Ele relata que compartilhou seus receios com muitas pessoas: as que teriam
passado pelo processo entendiam suas preocupacdes. As que nao, lhe disseram
coisas como “pelo menos € melhor que a prisdao”. O amigo Johnny Page, que
passou mais de duas décadas em prisdes estaduais em lllinois, reclamou de quem
lhe dizia que deveria ser grato por estar fora da priséo: “(...) eu néo estou fora”, era
sua resposta, “é apenas uma outra forma de encarceramento”. (Kilgore, 2022, p.
10, traducéo livre).

Estas situacdes fizeram-no perceber que “O monitoramento € uma piada que
contam para a gente. Como um Grubhub carcerario, 0 monitoramento eletrénico
trouxe a prisdo até mim em vez de me levar até ela” (Kilgore, 2022, p. 10, traducao
livre).

Portanto, este artigo foca-se neste fenbmeno, espécie de nova forma de
privacao de liberdade através de meios tecnoldgicos (Kilgore, 2022, p. 11).

E importante salientar que o fendémeno e-carceration tolhe a liberdade de
pessoas sem a imponéncia de barreiras fisicas, como em instituicdes totais (prisao,
hospital, escola etc.), mas de forma a manter uma prisdo sem limites. Dentro desta
perspectiva, quatro aspectos sdo predominantes.

O primeiro deles é a privacdo de acesso a determinados servi¢os da vida
civil. Através do uso de dados e informacgfes pessoais como espécie de arma digital,
as pessoas-alvo sao ranqueadas e perfiladas de acordo com analises automaticas,
realizadas por 6rgaos estatais ou empresas provedoras de servigos, CoOmo um score
financeiro: quem tem o melhor histérico financeiro pode ter acesso a servicos
especificos, como concesséo de crédito para cartdes ou mesmo financiamentos
imobiliarios. Quem ndo tem bom histérico, dificilmente consegue beneficiar-se.

A segunda caracteristica €, justamente, a auséncia de limite de tempo preé-

definido em sentenca ou fase pré-processual. Tendo em vista que este tipo de
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puni¢éo considera um amontoado de dados e informagdes coletadas em diversos
espacos de tempo e diversos dispositivos, estes resultados obtidos ndo sé&o
classificados de acordo com tempo ou fases da vida do individuo. Um bom exemplo
desta face sdo as instituicbes médicas/psiquiatricas que privam o sujeito de suas
faculdades em raz&o do uso de tratamentos medicamentosos impostos por forga
de ordens judiciais.

Em situacbes como a pandemia de COVID-19, por exemplo, foi possivel
coletar informacgfes de um sem-nUmero de pessoas a0 mesmo tempo, sob o signo
de seguranca e saude publica. Contudo, essas tecnologias de observacédo e
vigilancia puderam ser utilizadas sem o conhecimento ou consentimento dos
observados. Sujeitos de e-carceration ndo foram avisados ou perguntados sobre a
utilizacdo das tecnologias, ao contrario do que ocorre quando se esta sob
monitoramento eletrénico através do uso de tornozeleiras ou ordem judicial para
tanto. Frisa-se também que, ainda que despersonalizadas, estas tecnologias, como
drones ou reconhecimento facial, tem a capacidade de identificar individuos em
uma multiddo. Quando utilizada em combinacdo com bancos de dados para
identificacdo de “suspeitos”, os resultados obtidos podem vir a ser desastrosos para
a vida do identificado.

Ainda, destaca-se a possibilidade de que o proprio individuo, de forma nao
intencional — por desconhecimento ou despreocupacédo — pode colaborar com a
alimentacdo desses tipos de bancos de dados e com sua propria privacdo. O
simples fato de uma compra online, onde € necessario o preenchimento de dados
pessoais, pode estar intensificando ou aumentando o volume de dados coletados
por sistemas (estatais ou ndo) de controle social. A captura e o uso indiscriminado
dessas informacgdes pessoais por empresas e grandes companhias passa a
incrementar o que ZUBOFF (2020) chama de capitalismo de vigilancia.

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servicos, o restante é declarado como
superavit comportamental do proprietario, alimentando avangados
processos de fabricagdo conhecidos como “inteligéncia de maquina” e

manufaturado em produtos de predicdo que antecipam o que um
determinado individuo faria agora, daqui a pouco e mais tarde. Por fim,
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esses produtos de predicbes sdo comercializados num novo tipo de
mercado para predicdes comportamentais que chamo de mercados de
comportamentos futuros. Os capitalistas de vigilancia tém acumulado uma
riqueza enorme a partir dessas operacfes comerciais, uma vez que
muitas companhias estdo avidas para apostar N0 hosso comportamento
futuro. (Zuboff, 2020).

2 E-CARCERATION E ENCARCERAMENTO EM MASSA

No Brasil, os estabelecimentos prisionais estdo em crise, é sabido: ndo ha
vagas suficientes para seus inquilinos, sao corriqueiros os relatos de maus-tratos,
tortura, violacao de direitos humanos da populacéo carceraria e o estado de coisas
€, declaradamente, inconstitucional (Brasil, 2015). O déficit de vagas e o
recrudescimento do sistema penal, aliados a governamentalidade punitivista do
estado brasileiro, tornaram o0 encarceramento em massa uma amarga realidade
contemporanea.

O encarceramento em massa € realidade mundial. As politicas securitarias,
adotadas em perspectiva planetéria, contribuiram em muito para que as sociedades
insistissem em negar o que ndo lhes convém. Seguindo a mesma légica medieval,
escrutinada por Foucault (1999), ressocializagéo, reabilitagéo e retribuicdo sao os
elementos que ainda legitimam a prisao.

Conforme Andrade (2012), a forma de punicdo a qual uma sociedade recorre

reflete seu modo e suas relagdes de producgéo, na medida em que

(...) a pena em abstrato ndo existe, existem métodos punitivos concretos,
e cada método punitivo concreto corresponde a uma dada estrutura social,
ou seja, existe uma relagdo funcional entre pena e estrutura social e cada
estrutura social descobre e reproduz, coloca em prética, o(s) método(s)
punitivo(s) adequado(s) as suas forcas produtivas e as suas relagdes de
producgéo. A prisdo é a pena por exceléncia do capitalismo, assim como,
por exemplo, o acoite foi a pena do escravismo. Todo método punitivo tem
por funcdo reproduzir a estrutura social que lhe corresponde e, portanto,
a funcéo da prisdo é conservar e reproduzir a ordem social capitalista ao
lado de outros mecanismos de controle que Ihe ddo sustentacdo, como o
mercado de trabalho e a escola. Isso significa afirmar que a prisdo, como
todos os outros métodos punitivos, € um método histdrico e contingente,
e, portanto, ndo é um método ontolégico; ela vai durar como tal, enquanto
durar a sua funcionalidade na estrutura social capitalista porque ela é o
espelho das estruturas e da ordem, e as reproduz, tanto que a melhor
forma de conhecer essa ordem € conhecer a propria prisdo. (Andrade,
2012, p. 306).
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Se para conhecermos a ordem de uma sociedade é necessario conhecer
sua prisdo, BORGES (2019) analisa a l6gica por trds do encarceramento em massa.
Argumenta que é o pilar de manutencdo de uma sociedade racializada por
exceléncia, pois, “(...) as prisdes sao depositos do que a sociedade marginaliza e
nega. (BORGES, 2019. p. 115)".

O encarceramento em massa tem mudado a dindmica de comunidades,
de milhares de familias, sem contar a ligagdo que existe entre esse
aumento e a for¢a, cada vez maior, das faccbes que, inclusive, surgem
dentro dos presidios. Se em um primeiro momento como forma de garantir
as minimas condi¢des de sobrevivéncia nos presidios, o que ainda € uma
realidade, isso tem impacto direto no poderio crescente que tem dentro e
fora desses equipamentos. Ao passo que dados demonstram as
vulnerabilidades sociais das pessoas encarceradas, fica evidente que
foram essas exposi¢des e essas auséncias que levaram essas pessoas a
uma criminaliza¢&o e uma punigdo, e ndo o contrario. Portanto, é de nossa
responsabilidade pensar em alternativas, vislumbrar futuros harménicos e
de igualdade radical. (Borges, 2019, p. 117).

Sob o pretexto de driblar o déficit de vagas no sistema prisional, argumento
comum para utilizagdo de monitoragéo eletrdnica como medida alternativa reside
em defendé-lo como resolugéo “(...) de menor custo, apta a viabilizar a politica de
desencarceramento e incentivo a ressocializagdo dos condenados” (Miranda de
Freitas; Pelegrino, 2017). Contudo, de acordo com o Férum Brasileiro de Seguranca
Publica (2022), sdo trazidas algumas informac8es sobre o uso de tornozeleiras
eletrbnicas por pessoas privadas de liberdade. Ao contrario da opinido comum, a
publicacdo reconhece que, apesar da ampliacdo do uso deste tipo de medida
alternativa, os niUmeros de encarceramento no pais ndo diminuiram nem houve

efetiva prova de implemento na diminui¢gdo do cometimento de crimes.

Além das mudancas na proporc¢ao dos tipos de regime de cumprimento
de pena, essa edicdo do Anuario também traz dado inédito sobre o
nimero de presos com uso de monitoramento eletrénico. Conforme se
observa, a quantidade de monitorados eletronicamente passou de 6,9%
da populagdo carceraria para 9%, sendo hoje 73.105 pessoas nessa
condicdo em relagdo a 51.897 em 2020. Tal mudanca pode estar
relacionada com a pandemia e com a maior sensibilizacdo dos tribunais
decorrente da Recomendacéo No 62 do CNJ, conforme j& indicado. A
politica do monitoramento eletrdnico tem sido uma das prioridades do
Sistema Judiciario, dada o seu baixo custo e a possibilidade de garantir a
efetividade do cumprimento dos regimes aberto e semiaberto, que sofriam
de um historico antigo de falta de vagas no Brasil. (...) Deve se atentar,
contudo, para o uso que vem sendo feito da tornozeleira eletrénica ndo
apenas como forma de substituicio das penas mais restritivas de
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liberdade, mas como instrumento de expansdo do sistema penitenciario.
Medidas de expanséo do sistema como o aumento no nimero de vagas
visando a diminuicao da proporcao entre preso/vaga, demonstram que, de
forma geral, 0 que esta sendo feito pelo estado brasileiro sdo formas de
perpetuar e expandir o sistema penitenciario, e ndo de pensar em
alternativas para os delitos cometidos. Vale enfatizar, como apontado
acima, o aumento de 7,3% na taxa de encarceramento entre 2020 e 2021,
0 que significa dizer que, mesmo com a diminuicdo de pessoas presas ho
regime fechado, o Brasil encarcerou mais no ultimo ano — colaborando,
inclusive, para a intensificacdo do estado de coisas inconstitucional.
(Forum Brasileiro de Seguranca Publica, 2022).

Na esteira do apresentado no Anuario, 0 uso do monitoramento eletrénico
como “instrumento de expansao do sistema penitenciario” tem sido utilizado e ndo
€ possivel ignora-lo.

Algumas pretensiosas possibilidades de salvacdo deste sistema foram
concebidas como “medidas alternativas a prisdo”. Estas medidas pretendem a
punicdo de crimes através da imposi¢do de penas que ndo retirem o condenado do
convivio social, e a espécie considerada mais popular de medida alternativa a priséo
€ a monitoracao eletrénica, possivel através do uso de uma tornozeleira eletrbnica
— equipamento dotado de tecnologias de monitoramento e localizacao.

Uma vez que vislumbramos a utilizacdo de maquinas e suas tecnologias
como agentes-chave — ou grandes aliados — na (pretensa) solucédo da questédo do
encarceramento em massa, ratificamos, novamente, o que Deleuze (2013) alertara
sobre as sociedades de controle, de modo que, segundo ele:

(...) as sociedades de controle operam por maquinas de uma terceira
espécie, maquinas de informatica e computadores, cujo perigo passivo
a interferéncia, e, o ativo, a pirataria, e a introducéo de virus. Ndo é uma

evolucao tecnolégica sem ser, mais profundamente, uma mutacéo do
capitalismo. (Deleuze, 2013, p. 223).

A crescente expansao, desenvolvimento e aprimoramento das tecnologias
de rastreamento possibilitou novas criagcbes de aparelhos e dispositivos cujas
principais func¢des (declaradas) residem na redugdo da criminalidade e na
manutengdo da seguranga, como drones, cameras de circuito fechado de TV,
softwares de reconhecimento facial etc. Tais formas de monitoramento e vigilancia
foram percebidas pelo poderio estatal, que as acompanhou e as utiliza ao seu favor,
sob a escusa de contribuicéo a tentativa de reducédo do infatigavel encarceramento
em massa ho pais.
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Como forma de sanitizar os corredores do sistema prisional e a inerente
vigilancia necessaria, utilizamos a tecnologia como alvejante: a percebemos como
entidade neutra e onipotente, capaz de aplicar a justica que o ser humano néo
alcanca, e resolver, magicamente, as crises das quais nao conseguimos, até agora,
fugir.

De acordo com Borges (2019, p. 71),

E evidente, em diversos documentos e estudos, como a sociedade
brasileira imperial reestrutura, recombina e funda instituicbes, preparando
um aparelho estatal que perpetuara desigualdades tendo como cerne, e
um dos pilares, a racializacdo. A modernizacéo do Estado brasileiro era
mais um discurso do que uma realidade e se estabelecia, desde o
principio, tendo a exclusdo de pessoas consideradas menos do que
cidadaos de segunda classe e meros objetos e propriedades. Com isso,
ndo é absurdo afirmar que sequer um status liberal o Brasil conseguiu
estabelecer na formacéo de seu Estado. Ao falarmos de uma perene
mentalidade escravocrata em nossa sociedade, estamos falando desses
elementos, desses “mitos fundantes” que se remodelam e reconfiguram
para manter a estrutura da casa-grande e senzala operando. As “crises”
dos sistemas prisional e criminal sequer poderiam ser denominadas como
tal, porque se tratam, na verdade, de uma engrenagem funcionando a todo
vapor pela manutencéo de hierarquias sociais constituidas e indissociadas
do elemento racial.

Nesta esteira, conforme aponta reportagem publicada pelo portal The
Intercept Brasil®, "90% dos presos por monitoramento facial no Brasil sdo negros”.
Ndo se deve esquecer que os softwares de machine learning sdo criados e
programados por seres humanos — imbuidos de vieses tendenciosos e
preconceituosos, inerentes a alguém que esta no mundo. N&o é possivel dissociar
0 viés social e humano das maquinas e suas programacdes: 0 apagamento do
humano por tréds destas cria¢cdes e progressos € um desfavor a conscientiza¢ao

social sobre o que sé&o e como criar resisténcias a estes novos dispositivos.

3 NUNES, Pablo. Exclusivo: levantamento revela que 90,5% dos presos por monitoramento facial no Brasil
sdo negros: Rede de Observatérios de Seguranca monitorou a tecnologia de reconhecimento facial em
cinco estados. Resultado: além de ineficiente, sistema agrava o encarceramento de negros. The Intercept
Brasil. Publicado em 21 nov. 2019. Disponivel em: https:/ftheintercept.com/2019/11/21/presos-

monitoramento-facial-brasil-negros/. Acesso em: 23 fev. 2023.
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Sustentamos aqui que um fator chave para o alargamento da percepcao de
salvac@o proposta pelo monitoramento eletronico €, justamente, a luta contra o
encarceramento em massa da maneira como ela se da. Tendo em vista a situacéo
atual de crise dos sistemas penal e carcerario patrios, € premente o desejo coletivo
de solucéo desta mazela social. Em razdo disso, solu¢des rapidas sdo clamadas e
encorajadas o tempo todo. Dai a ajuda da tecnologia.

Criadores de politicas publicas e tomadores de decisbes em face do
enfrentamento ao encarceramento em massa entenderam que este € um fendémeno
incdOmodo e que precisa ser contornado. Diante disso, sao vislumbradas as medidas
alternativas — “alternativas”; é claro, ainda dentro das entranhas do estado de coisas
e possibilidades do sistema prisional existente. O uso de tornozeleiras eletronicas,
portanto, previsto em legislacdo brasileira, parece agradar a todos: alivia o
contingente populacional das instalacGes prisionais fisicas, permite ao Estado que
responda rapidamente as demandas de sua sociedade e ainda possibilita as
empresas do ramo de tecnologia que contraiam contratos publicos de fornecimento
e suporte a estes dispositivos. E, sobretudo, é melhor que estar na prisao.

Contraintuitivamente, o monitoramento eletrdnico deve ser percebido como
uma ferramenta capaz de aprofundar as mazelas sociais inerentes ao
encarceramento em massa, reproduzindo extramuros as condi¢des tortuosas
impostas a certos recortes populacionais. Ndo como um reflexo, mas um
aprimoramento do estado da arte, com novos implementos tecnoldgicos.

A forma mais utilizada e conhecida para aliviar os contingentes é a aplicacao
de punic¢des de prisdo domiciliar combinada com o uso de tornozeleiras eletronicas.
Estes aparelhos, capazes de monitorar a localizacao de seus usuarios, sdo dotados
de tecnologias GPS e conexdo a Internet, e coletam dados e informacdes, em
tempo real.

No Brasil, estas tecnologias e dispositivos foram incorporadas a rotina de
vigilancia policial, adicionando aparato tecnolégico a atual e problematica sociedade
de controle. N&o s6 as tornozeleiras servem ao monitoramento, mas tecnologias
como drones, cameras de vigilancia publica, circuitos fechados de TV etc., e

especialmente o uso de cameras de reconhecimento facial. Naturalmente, o intento
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segue perseguindo a diminuicdo ou o combate a criminalidade, sob alegacdes de
gue, com a expansao de seu uso, as forcas de seguranca estatais teriam maiores
possibilidades de identificacdo e a consequente prisdo de individuos de
comportamento suspeito e de autores de condutas criminosas.

A concepcdo de que a tecnologia poderia aumentar a eficiéncia da
seguranca publica, bem como a percepc¢édo do aprendizado de maquinas (machine
learning) e de seus desdobramentos smart como invencdes neutras, livres de
ideologia, faz parte do imaginario social. Afinal, solu¢fes, a priori entendidas como
meramente técnicas e, portanto, neutras, ao serem vendidas, normalizadas e
legitimadas como espécie de “solugéo para problemas sociais”, sdo incluidas e tem
seus usos validados no cotidiano social — inclusive no policial. Neste recorte, é
elemento fundamental quando seus usos sédo destinados a alimentar bancos de
dados estatais, coletando informacdes e dados biométricos da populacdo — sem
limites ou fronteiras. Entretanto, apesar de parecer uma solu¢do magica destinada
a estabelecer a paz social, sua utlizacdo € perpassada por uma série de
controveérsias e desconfiancas.

Muito aquém do que a exploracdo do tema demanda, cabe por certo ndo
arredar pé, para se encontrar uma posicéo firme, da premissa béasica
extenuantemente vista até agora: os substitutos penais nao respondem a
atenuacéo da prisionalizacao e nédo servem de valvula de escape para o

ndamero de vagas no sistema ou outro efeito analogo. (Amaral, 2011, p.
400).

Considerando estas ponderacfes, imperioso € voltar olhares a esta
tendéncia crescente de aplicacdo da tecnologia e de seus desdobramentos como
pretensas solucdes a problemas sociais: € necessario entender qual é sua real
contribuicdo ao Estado — principalmente as suas capacidades punitivas. Enfrentar
as novas realidades de controle social tecnologico, sem pretender qualquer de seus
frutos como arauto de salvacéo.

Aqui, o monitoramento eletrbnico em suas variadas possibilidades e
existéncias ndo é entendido como uma forma milagrosa e efetiva de
desencarceramento, mas, Sim, como uma nova espécie de punicdo. E percebido
como maneira de expanséao do alcance da capilaridade punitiva estatal, uma vez

gue transcende os limites intramuros das instituicoes totais.
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O aprimoramento dessas tecnologias de monitoramento e vigilancia cria
subjetivacdes e novos ecossistemas a sua volta. H4 que se considerar, ainda, a
mentalidade das pessoas por trds de todos esses “progressos
desenvolvimentistas”. Tais novas formas de controle social ndo s&o organicas,
naturais: foram concebidas por alguém e seu uso foi subvertido a vigilancia também
por alguém.

E a utilizacdo de dados e informacdes como matéria-prima voltada a
mercados, grandes corporacfes e aumento do controle social sobre individuos. E
neste desdobramento de uso destes dispositivos capazes de coletar dados e
informacgbes biométricas de quem os esta utilizando, que reside o ja referido

capitalismo de vigilancia.

3 SOBRE SOCIEDADE DE CONTROLE E E-CARCERATION: UMA NUVEM DE
MISTERIOS

Encontramo-nos numa crise generalizada de todos os meios de
confinamento, priséo, hospital, fabrica, escola, familia. (...) Os ministros
competentes ndo param de anunciar reformas supostamente necessarias.
Reformar a escola, reformar a industria, o hospital, o exército, a priséo;
mas todos sabem que essas instituicdes estdo condenadas, num prazo
mais ou menos longo. Trata-se apenas de gerir sua agonia e ocupar as
pessoas, até a instalacdo das novas forcas que se anunciam. Sdo as
sociedades de controle que estdo substituindo as sociedades
disciplinares. “Controle" € o nome que Burroughs propde para designar o
novo monstro, e que Foucault reconhece como nosso futuro proximo. Paul
Virilio também analisa sem parar as formas ultra-rapidas de controle ao ar
livre, que substituem as antigas disciplinas que operavam na duragéo de
um sistema fechado. (Deleuze, 2013, p. 220).

O argumento central da utilizacdo de tecnologias de monitoramento e
rastreamento pelo sistema prisional reside na pretensa reducdo dos efeitos do
carcere, do déficit de vagas e na reducéo de custos de manutengéo das instituicoes

prisionais.* Entretanto, ha que se considerar que a expansao do uso deste tipo de

4 “O levantamento sobre as legislacdes internacionais e a légica comparativa com o Brasil,
apenas ressaltou a atual — e ja desatualizada — conjuntura de aplicabilidade do

instrumento na execuc¢éao penal brasileira, essencialmente em relacao ao quadro em que ele esta

108 | Revista da Defensoria Publica RS | Porto Alegre, ano 15, v. 1, n. 34, p. 97-117, 2024.



REVISTA DA qg prjensousdlaucy
DEFENSORIA

PUBL'CA ISSN 2177-8116

maquinas e aplicacdes assevera a permeabilidade do cotidiano por construcées
algoritmicas nao tao claras ou conhecidas da populacdo diretamente impactada.

Deleuze (2013, p. 222) argumenta que nas sociedades de controle “(...) os
individuos tornaram-se “dividuais”, divisiveis, e as massas tornaram-se amostras,
dados, mercados ou “bancos”. Temos, no e-carceration, uma amostra fiel aquilo
que Deleuze referiu-se anteriormente: ao transformar massas populacionais em
dados biométricos, informacionais, algoritmicos, coletados, armazenados e
perfilados por grandes corporacdes, a experiéncia humana daquele ser fica pelo
caminho. Inegavelmente, € mais eficiente ater-se as informacdes binarias sobre
uma existéncia, zeros e uns, simplificando-a, do que a toda uma subjetividade social
e socializante do sujeito que esta ali representado.

“Nos tornamos pontos de dados renderizados em uma tela, em uma férmula
algoritmica, vivendo ndo na rua ou em uma casa, mas em bancos de dados ou em
realidades processadas por computadores. Nos adquirimos uma vida digital propria”
(Kilgore, 2022, p. 22, traducao livre).

Em razdo da maneira pela qual (ainda) legitimamos o sistema penal e
carcerario atuais, viver sob a tutela permanente do Estado, em uma sociedade de
controle tecnolégico € a melhor opcdo? H& opcado viavel de resisténcia ao dito
“progresso tecnoldgico™?

Importante € trazer ao debate a forma através da qual as fronteiras foram,
sé@o e seguem sendo borradas: a mera vigilancia ndo seria mais suficiente para
definir ou compreender o uso e o alcance que as novas tecnologias tém na vida
cotidiana. O uso destas tecnologias faz parte de esséncia da vida contemporanea,
sendo praticamente impossivel seu descolamento das realidades individuais ou
socializadas. Neste sentido, Menezes Neto (2014) contribui para o debate,

afirmando que a tecnologia é aspecto indissociavel da vida contemporanea.

inserido na pratica criminal, isto €, como um “beneficio”, uma simples medida alternativa ligada
a execucao da pena, o que impede sua exploracdo como verdadeira pena autbnoma, para uma

possivel reducéo dos efeitos do carcere e do déficit de vagas.” (Vieira, 2021, f. 147).
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A tecnologia, antes de causa, € instrumento para coletar, armazenar,
processar, classificar e transmitir informagdes. Ao invés de ser um aspecto
externo — como nos remete a ideia de “vigilancia” — a tecnologia é parte da
textura que compde a vida nas sociedades contemporaneas. (Menezes
Neto, 2014).

O monitoramento eletrbnico de pessoas € uma forma de aumento da
extensao da rede do poder punitivo aniquilante do Estado e, portanto, ndo deve ser
considerado como alternativa viavel ou medida milagrosa e revolucionéria para o
desafogamento do sistema prisional. Um dos riscos inerentes a pratica de
monitoramento eletrénico é o de que as pessoas sob este tipo de tutela sofram com
mais uma camada de punicdo: seus sofrimentos, desdobramentos de uso e
restricdes de movimentacao geografica podem recair sobre as existéncias de seus
entes queridos, de forma que estes cumpram espécie de pena por acdes e condutas
que ndo lhes caberia. E cedico que a pena cominada é pessoal e intransferivel,
conforme afirma o §3°, art. 5° da Convengao Americana de Direitos Humanos: (..)
A pena nao pode passar da pessoa do delinquente.” (Comiss&o Interamericana de
Direitos Humanos, 1969) — afirmacdo recepcionada pela Constituicdo Federal
Brasileira (1988), em seu art. 5°, XLV®.

Ainda neste sentido,

Nunca se pode interpretar uma lei penal o sentido de que a pena
transcende da pessoa que € autora ou participe do delito. A pena é uma
medida de carater estritamente pessoal, em virtude de consistir numa
ingeréncia ressocializadora sobre o apenado. Dai que se deva evitar toda

consequéncia da pena que afete a terceiros. (Zaffaroni; Pierangeli, 2008.
p. 156).

5 Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,

a igualdade, a seguranca e a propriedade, nos termos seguintes:

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacao de reparar o dano
e adecretacdo do perdimento de bens ser, nos termos da lei, estendidas aos sucessores e contra

eles executadas, até o limite do valor do patriménio transferido; (...) (Brasil, 1988)

110 | Revista da Defensoria Publica RS | Porto Alegre, ano 15, v. 1, n. 34, p. 97-117, 2024.



REVISTA DA qg prjensousdlaucy
DEFENSORIA

PUBL'CA ISSN 2177-8116

Seguindo esta linha de possiveis violagdes de direitos humanos através do
emprego de tecnologias contemporaneas, é necessario voltar os olhares para as
diferentes formas de viola¢des. Ha a possibilidade, conforme Menezes Neto (2014),
de “(...) identificacdo, rastreamento, monitoramento e analise de informacdes
relativas aos detalhes da vida intima e da identidade das pessoas(...)’, € (...) em
razao das préticas de coleta, armazenamento, processamento, individualizagéo e
classificacdo das pessoas em determinados grupos (...)".

A reproducéo sistematica de uma l6gica punitivista estatal, aliada a utilizacao
de tecnologias de funcionamento obscuro e desconhecido com o objetivo de
punicao continua refletindo a preocupagéo com a puni¢do. A permanente adocao e
sustentacdo de um sistema que é concebido prevendo sua adequacéo constante
ao contexto histérico em que esta inserido® ndo poderia facilmente ser contornada.
Acredita-se, pois, na impossibilidade de pretensa reforma das puni¢cdes sem, de
maneira comprometida, refletir sobre o modelo de sistema penal vigente. De acordo
com Rosa e Amaral (2017, p. 23-24),

A politica dos substitutos penais — meios de defesa social, nao
esquecamos ao fundo — assim, néo elide a centralidade na punicdo do
dispositivo da prisdo. O centro do “arquipélago carcerario” é — pelo
contrério, ao se reproduzir sua légica — relegitimado, refor¢ado e ratificado.
Sdo aditivos as prisdes que, quando ndo se tornam meros
prolongamentos do encarceramento, esgarcar a rede de controle social
formal. Por um lado, a extensdo da rede de vigilancia é ampliada; ndo se
enfraquece a priséo que, por outra via, acaba por sair revigorada em sua
funcgéo.

6 Sobre a flexibilidade da prisdo, asseveram Rosa e Amaral (2017, p. 25) que “A historia do
sistema penal, em alguma medida, sempre foi a historia da sua prépria metamorfose. A sua
reconfiguracdo é a da sua propria logica. A prépria prisdo, (...), sempre utilizou-se desta
propriedade de forma magistral: nasceu com o objetivo pautado pela sua perene reforma, ela é
como que seu programa, e nao tardara em se dar conta do momento de se “flexibilizar” para nao
perder sua centralidade. Ignorar a dindmica expansiva do poder punitivo, menosprezar que
algum dispositivo que for lancado nestas engrenagens, ainda que dotado das melhores
intencdes, incorporara e néo ficara privado de suas propriedades estruturais, é ficar afeito a um

delirio infrutifero.”.
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Enquanto o corpo social mantiver o desejo comum de ver o indesejavel
punido, aniquilado, ndo é possivel considerarmos métodos tecnoldgicos avancados
para auxilio e contencéo as vontades de vigilancia, monitoramento, supervisao e
exclusdo. Compartilhamos as inquietacfes com Carvalho (2010), quando assevera
que

A comprovabilidade empirica da hipdtese central da criminologia critica em
relacdo aos substitutivos penais no Brasil demanda importantes
guestionamentos e novas reflexdes no que diz respeito as estratégias
politico-criminais alternativas. A principal diria respeito a eficacia dos
substitutivos como mecanismos de ruptura com a ldgica carceraria.
Questdo empirica derivada é a que indaga se 0s instrumentos

substitutivos, em nossa realidade, minimizaram o impacto das politicas
punitivistas. (Carvalho, 2010).

O avanco constante das tecnologias de monitoramento e controle
empregadas pelo estado brasileiro ndo sdo acompanhados pela populacéo — talvez
nem amplamente conhecidos ou divulgados. Os resultados destas novas
modalidades de segregacdo transbordam os limites dos estabelecimentos
prisionais, sendo capazes de criar e rankear regides inteiras conforme a
classificacdo de seus frequentadores — sob os olhares confusos, desviados e
desviantes da sociedade.

Somos alertados para a massiva coleta de informacdes realizadas por
aplicativos, softwares e programas interligados a redes e bancos de dados de
agéncias de controle e vigilancia estatais. Tais informacfes sé@o processadas,
armazenadas e, inevitavelmente, utilizadas para identificacdo, manutencdo de
segregacao e exclusdo de comunidades inteiras consideradas indesejaveis pelo
corpo social em que habitam, sempre sob o signo da manutencdo da seguranca
publica.

Por possibilitar a expanséo do alcance punitivo das for¢as policiais, toda
conduta tipificada, praticada em qualquer lugar, pode ser facilmente localizada e ter

seu suspeito identificado e punido. Mecanismo imprescindivel e extremamente Uutil
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ao aprimoramento da gestdo das criminalidades’ pela forca policial estatal: tanto
para satisfazer ansias e clamores sociais por puni¢do, quanto para estabelecer
quais niveis de criminalidade sao toleraveis e quais nao sao.

Praticas de vigilancia e monitoramento de pessoas sem que,
necessariamente, estejam fisica ou processualmente confinadas em instituicbes
totalizantes estéo se tornando cada vez mais recorrentes em todo o mundo. Com o
apice da pandemia de COVID-19, muitos Estados optaram por, em nome da
seguranca e da saude de suas populacdes, rastrear individuos através do GPS de
seus celulares, para que fosse possivel a obtencao de informagfes sobre contato
com possiveis outros infectados, por exemplo. Na recorréncia deste tipo de pratica,
€ possivel inferir que, ao passo do progresso tecnoldgico, mas sem perder de vista
a imponéncia das instituicbes totalizantes destinadas a ressocializacdo do
criminoso, estamos caminhando em direcdo a um sistema hibrido de punicao.

A combinacdo da crescente oposicdo ao encarceramento em massa, a
evolucéo das tecnologias de e-carceration e a intransigéncia daqueles que
permanecem leais aos complexos penitencidrios-industriais estd nos
levando em dire¢ao a um sistema hibrido de puni¢ado. Este hibrido contera
duas partes: a primeira séo as prisdes existentes, os centros de detencéo
para imigrantes e outras instituicdes carcerarias que continuardo a,
fisicamente, confinar pessoas sob a autoridade dos sistemas criminal e de
seguranca nacional. Podemos chamar o segundo componente de “prisbes
a céu aberto” (open-air prisons), ou uma colecdo de instituicbes,

programas e praticas que existem fora das paredes das prisbes
tradicionais. Algumas destas, como probation e parole8, estdo diretamente

" DA ROSA e AMARAL (2017, pp. 25-26) exemplificam: “A sua vez, pensar em chamar todos
aqueles “refugos” do corpo social (seja para demoniza-los ou “heroiza-los”), de marginais seria
facilmente esquecer a posicdo central que engendram no sistema (penal). Nunca ausente o
alerta de Foucault ao afirmar: ainda que olhos complacentes enxerguem nestas margens as
marcas da “fronteira da exclusdo” social, poucos atentam que elas mesmas sao “espacos
discretos e ensurdecidos” que permitem a lei mais austera se aplicar. Por onde elas circulam sé&o
locais completamente alheios ao lirismo que as imagina como um “fora”, mas sao os proprios
intervalos internos, pequenos intersticios que permitem o funcionamento da gestdo das
ilegalidades pelo sistema penal. Em algum sentido, faz parte da miriade da incluséo, da dindmica
da sociedade na qual o sistema penal desempenha o papel de gerenciar seletivamente quais
serdo as acoes toleradas ou ndo, mesmo que ilegais.

8 Nao ha equivaléncia no direito brasileiro para os institutos “probation” e “parole” presentes no
direito norteamericano. Contudo, pode-se tragar um paralelo entre “probation” e o instituto de

“suspenséo condicional da pena” (sursis), previsto no art. 77 do Codigo Penal, bem como entre
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ligadas ao sistema de justica criminal; enguanto outras, como programas
de abuso de substancias e casas de acolhimento, fazem parte da
ampliacéo da rede de servigos sociais que seguem uma aproximacao
punitiva, em vez de uma abordagem restaurativa, transformativa ou
mesmo reabilitativa. (Kilgore, 2022, p. 140, traducao livre).

Atento a aplicacdo de vigilancia(s) sobre o existir de apenados, Wacquant
(2001) ja refletia sobre atualizacbes nas possibilidades de penalizacdo, quando

adverte que

Por outro lado, além das penas ditas intermediarias, tais como a prisdo
domiciliar ou em um centro disciplinar (boot camp), dos “testes intensivos”
e da vigilancia telefénica ou eletrdnica (com a ajuda de grampos e outros
dispositivos técnicos), a autoridade do sistema penal se ampliou
consideravelmente, gracgas a proliferagdo dos bancos de dados criminais
e a decuplicacé@o dos meios e dos pontos de controle a distancia que estes
permitem. Nos anos 70 e 80, sob impulso da Law Enforcement
Administration Agency, organismo federal encarregado de ativar a luta
contra a criminalidade depois que esta se converteu em tema-fetiche dos
politcos em campanha, as policias, tribunais e administracdes
penitenciérias dos 50 estados implantaram bancos de dados centralizados
e informatizados, que ja proliferaram e todas as direcbes. (Wacquant,
2001, p. 84).

Ainda, anuncia a guinada ao passado que objetivos e resultados da punicao
sofreriam, bem como percebe e alerta acerca da nova sinergia entre as funcdes de

“captura” e de “observagdo” do aparelho penal (Wacquant, 2001, p. 86):

Essa mudanca de objetivo e de resultado traduz o abandono do ideal da
reabilitacdo, depois das criticas cruzadas da direita e da esquerda na
década de 70 e de sua substituicdo por uma “nova penalogia”, cujo
objetivo ndo € mais nem prevenir o crime, nem ftratar os delinqiientes
visando o seu eventual retorno a sociedade uma vez sua pena cumprida,
mas isolar grupos considerados perigosos e neutralizar seus membros
mais disruptivos mediante uma série padronizada de comportamentos e
uma gestdo aleatéria dos riscos, que se parecem mais com uma
investigagao operacional ou reciclagem de “detritos sociais” que com
trabalho social.

“parole” e o beneficio “livramento condicional”, art. 83, Cédigo Penal e 131, da Lei de Execugéao
Penal (Lei n.° 7.210, de 11 de julho de 1984).
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Alexander (2012), advogada e ativista, argumenta que o sistema penal
depende do rotulo de criminoso que é conferido a alguém, ndo ao tempo que
alguém possa ter passado, efetivamente, na prisao.

A partir do momento em que uma pessoa é rotulada como criminosa, ele
ou ela é introduzido num universo paralelo onde discriminacéo, estigma e
exclusdo sao perfeitamente legais e privilégios da cidadania, como votar
ou ser jurado, estdo fora de cogitacdo. Ndo importa se vocé realmente
passou algum tempo na priséo; sua cidadania de segunda classe comeca
no momento em que vocé é marcado como criminoso. E o distintivo da
inferioridade - o registro do crime - que relega as pessoas, por toda a vida,

o status de cidadao de segunda classe. (Alexander, 2012, p. 94, traducéo
livre).

O estigma socialmente conferido a quem relaciona-se com o sistema penal
permanece durante toda sua existéncia civil. Nos Estados Unidos da América ou no
Brasil, a mera acusacao de conduta ilegal garantira ao sujeito o rétulo de criminoso,
independentemente do cumprimento ou ndo de pena privativa de liberdade. As
inimeras possibilidades eletrbnicas e smart de manter estas pessoas sob vigilancia
estatal, na espreita de eventual cometimento de crime que possa levar-lhe,
efetivamente, ao estabelecimento prisional parece tentadora as ansias populistas e
punitivistas. E por que ndo? Para manter a sociedade segura e longe daqueles que
possam perturbar a ordem e tirar sua paz, a utilizacdo da vigilancia e do
monitoramento eletrénico ininterrupto seduzem.

Relegando a recortes populacionais especificos o estigma de cidadédos de
segunda classe, ou, ainda, espécie de casta inferior, dificultando o acesso destes
sujeitos a (busca por) trabalho, educacéo, saude e direitos fundamentais, de modo
a ser perfeitamente possivel que estes individuos acabem por formar bairros,
comunidades e regides com estas caracteristicas. Comunidades inteiras viram
alvos e destinatarios de tecnologias voltadas ao monitoramento constante, ao
policiamento ostensivo e a espreita de qualquer equivoco que possa vir a ser

punido.
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